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多重リスクコミュニケータの研究背景

従業員が個人情報を漏洩
させる可能性がある。

従業員のメールを
監視しよう！

某企業：経営者

お客様の個人情報が
外部に漏れないか
心配だ�
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しかし・・・

メールを監視するなんて！
プライバシーの侵害だ！

従業員

顧客
従業員のメールを監視してでも
個人情報を守れ！

メールを監視する以外にも
方法はあるけど・・・
お金がかかりすぎるよ 経営者
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安全性 プライバシー

利便性コスト

これらの問題を解決するためのシステムこれらの問題を解決するためのシステムこれらの問題を解決するためのシステムこれらの問題を解決するためのシステム

多重リスクコミュニケータ多重リスクコミュニケータ多重リスクコミュニケータ多重リスクコミュニケータ
（（（（Multiple Risk CommunicatorMultiple Risk CommunicatorMultiple Risk CommunicatorMultiple Risk Communicator））））

開発

すべてを考慮するすべてを考慮するすべてを考慮するすべてを考慮する
ことは困難ことは困難ことは困難ことは困難



7多重リスクコミュニケータ（MRC）開発の背景

３．ひとつの対策だけでは目的の３．ひとつの対策だけでは目的の３．ひとつの対策だけでは目的の３．ひとつの対策だけでは目的の
達成が困難達成が困難達成が困難達成が困難
＝＞対策の最適な組み合わせを＝＞対策の最適な組み合わせを＝＞対策の最適な組み合わせを＝＞対策の最適な組み合わせを
求めるシステムが必要求めるシステムが必要求めるシステムが必要求めるシステムが必要

１．多くのリスク（セキュリティリスク、１．多くのリスク（セキュリティリスク、１．多くのリスク（セキュリティリスク、１．多くのリスク（セキュリティリスク、
プライバシーリスクなど）が存在プライバシーリスクなど）が存在プライバシーリスクなど）が存在プライバシーリスクなど）が存在
＝＞リスク間の対立を回避する手＝＞リスク間の対立を回避する手＝＞リスク間の対立を回避する手＝＞リスク間の対立を回避する手
段が必要段が必要段が必要段が必要

２．多くの関与者（経営者・顧客・従２．多くの関与者（経営者・顧客・従２．多くの関与者（経営者・顧客・従２．多くの関与者（経営者・顧客・従
業員など）が存在業員など）が存在業員など）が存在業員など）が存在

＝＞多くの関与者間の合意が得ら＝＞多くの関与者間の合意が得ら＝＞多くの関与者間の合意が得ら＝＞多くの関与者間の合意が得ら
れるコミュニケーション手段が必要れるコミュニケーション手段が必要れるコミュニケーション手段が必要れるコミュニケーション手段が必要

＜MRC＞＜背景＞

専門化向け
入出力部

最適化エンジン
シミュレータ

ネ
ゴ
シ
エ
ー
シ
ョ
ン
基
盤

全
体
制
御
部

関与者支援部

専門家

意思決定
関与者

ファシリテータ

演算部

DB部
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①対象の決定

②問題の分析

③関与者（住民など）の決定

④目的関数・制約条件の決定

⑥各種対策案の決定

＜事前準備＞＜事前準備＞＜事前準備＞＜事前準備＞

意思決定関与者意思決定関与者意思決定関与者意思決定関与者

⑧MRCプログラムへの
データ入力

⑨制約条件値の設定

⑩最適化演算

⑪結果の表示と合意の形成

専門家専門家専門家専門家

ファシリテータファシリテータファシリテータファシリテータ

＜＜＜＜MRCプログラムの利用＞プログラムの利用＞プログラムの利用＞プログラムの利用＞

⑤リスク分析
（FTA、ETAなど）

⑦各種パラメータの決定

満足？ END
yesno
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ＭＲＣ教育の目的

� MRCのユーザを増やす

￭ Mathematica5.2のインストールが必須

￭ 申請があれば誰でもＷｅｂ上で利用可能

� ユーザが簡単にMRCを学べる方法を提案

￭ MRCの利用は初めての人には困難



11
ＭＲＣ教育の種類

MRCの説明

中・上級者向け
グループ教育

初級者向け
グループ教育

初級者向け
個人教育

1時間30分くらい
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ＭＲＣ教育の種類

MRCの説明

中・上級者向け
グループ教育

初級者向け
グループ教育

初級者向け
個人教育

1時間30分くらい
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初級者向け個人教育

� 対象者
￭ 東京電機大学、情報セキュリティ研、学部4年生：11名

� MRCの適用先

￭ 「個人情報漏洩問題」

� テンプレートを使用

￭ 以前リスク分析した結果をテンプレートとして用いること
で、ユーザの負担を減らす
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実験概要

� 被験者に企業の情報管理者を演じてもらう

� 現在あなたの会社では、個人情報の漏洩を防止するためにい
くつかの対策を採用しています。

� しかし、従業員からは、利便性やプライバシーの負担が大きく、
業務を進める上で問題があるという意見があります。

� そこであなたには、個人情報漏洩の対策として、どのような対
策の組み合わせが最も良いのかをMRCを用いて求めてもら
います。

状況
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⑦各種パラメータの決定

満足？ END
yesno
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対象とする組織の決定

被験者に決定してもらう内容
� 従業員数
� サーバルームに入れる従業員

� 組織が所有している顧客の個人情報は何人か
� 顧客の個人情報の内容

￭ ①基本的な情報（名前、住所、生年月日、電話番号など）
￭ ①＋秘密情報（年収、口座番号のみ、スリーサイズ、成績、病歴など）
￭ ①＋重要情報（口座番号＆暗証番号、クレジットカード番号など）

� 組織が保有している機器の数
￭ サーバ、デスクトップPC、ノートPC,USBメモリーなどの電子媒体の数

� 組織で行われている個人情報漏洩対策の決定



17

①対象の決定

②問題の分析

③関与者（住民など）の決定

④目的関数・制約条件の決定

⑥各種対策案の決定

＜事前準備＞＜事前準備＞＜事前準備＞＜事前準備＞
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yesno
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対策案パラメータの決定

←入力すると
コストが求まる
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末端事象パラメータの決定

←入力すると
漏洩確率などが求まる
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23最適化結果の一例

対策３，４，５，８，１０，
１４の組み合わせ

最適値
制約条件値とその値
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ＭＲＣ教育の種類

MRCの説明

中・上級者向け
グループ教育

初級者向け
グループ教育

初級者向け
個人教育

1時間30分くらい
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初級者向けグループ教育

� 対象者：36名

￭ 東京電機大学大学院講義「情報セキュリティ特論」受講者：28名

￭ ISSスクエアマネジメント分科会受講者：5名

￭ 東京電機大学、情報セキュリティ研究室所属学生：3名

� MRCの適用先

￭ 「個人情報漏洩問題」

� テンプレートを使用

￭ 以前リスク分析した結果をテンプレートとして用いることで、ユー
ザの負担を減らす
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実験概要

� １グループ：3～４人

￭ （人数が足りないグループは2人）

� メーカーのサポート部門を分析の対象とする
￭ 個人情報の1件当たりの価値の決定

￭ フォルトツリー分析の穴埋めをする

￭ 有効な対策やコストをグループで話し合い決定する

￭ MRCプログラムにデータを入力する

￭ グループ内でリスクコミュニケーションを行う
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①対象の決定

②問題の分析

③関与者（住民など）の決定

④目的関数・制約条件の決定

⑥各種対策案の決定

＜事前準備＞＜事前準備＞＜事前準備＞＜事前準備＞

意思決定関与者意思決定関与者意思決定関与者意思決定関与者

⑧MRCプログラムへの
データ入力

⑨制約条件値の設定

⑩最適化演算

⑪結果の表示と合意の形成

専門家専門家専門家専門家

ファシリテータファシリテータファシリテータファシリテータ

＜＜＜＜MRCプログラムの利用＞プログラムの利用＞プログラムの利用＞プログラムの利用＞

⑤リスク分析
（FTA、ETAなど）

⑦各種パラメータの決定

満足？ END
yesno
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個人情報漏洩問題の分析

� 個人情報１件当たりの価値の決定

￭ インターネットなどで調べてもらい、個人情報１件当たり
何円とするかを決めてもらう

� 個人情報漏洩に関するレポートを確認することで、
問題を理解してもらう
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データ入力
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ファシリテータファシリテータファシリテータファシリテータ

＜＜＜＜MRCプログラムの利用＞プログラムの利用＞プログラムの利用＞プログラムの利用＞

⑤リスク分析
（FTA、ETAなど）

⑦各種パラメータの決定

満足？ END
yesno



31
リスク分析（フォルトツリー分析）
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yesno
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対策案と対策案パラメータの決定
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＜＜＜＜MRCプログラムの利用＞プログラムの利用＞プログラムの利用＞プログラムの利用＞

⑤リスク分析
（FTA、ETAなど）

⑦各種パラメータの決定

満足？ END
yesno



35最適化結果の一例

対策３，４，５，８，１０，
１４の組み合わせ

最適値
制約条件値とその値
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リスクコミュニケーション実験

経営者経営者経営者経営者
(被験者被験者被験者被験者C)

従業員従業員従業員従業員
（被験者（被験者（被験者（被験者A））））

顧客顧客顧客顧客
(被験者被験者被験者被験者B)

MRCの最適解

提案

漏洩確率を3分の1

にして欲しい
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変更
↓

漏洩確率の制約条件



38最適化結果の一例

対策３，４，５，８，１０，
１４の組み合わせ

最適値
制約条件値とその値
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①対象の決定

②問題の分析

③関与者（住民など）の決定

④目的関数・制約条件の決定

⑥各種対策案の決定

＜事前準備＞＜事前準備＞＜事前準備＞＜事前準備＞

意思決定関与者意思決定関与者意思決定関与者意思決定関与者

⑧MRCプログラムへの
データ入力

⑨制約条件値の設定

⑩最適化演算

⑪結果の表示と合意の形成

専門家専門家専門家専門家

ファシリテータファシリテータファシリテータファシリテータ

＜＜＜＜MRCプログラムの利用＞プログラムの利用＞プログラムの利用＞プログラムの利用＞

⑤リスク分析
（FTA、ETAなど）

⑦各種パラメータの決定

満足？ END
yesno



40
ＭＲＣ教育の種類

MRCの説明

中・上級者向け
グループ教育

初級者向け
グループ教育

初級者向け
個人教育

1時間30分くらい
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中・上級者向けグループ教育

� 対象者：8人

￭ ISSスクエアマネジメント分科会受講者：5人

� 中央大学修士：3人

� 情報セキュリティ大学院大学修士：2人

￭ 東京電機大学：3人

� 情報セキュリティ研究室、学部生と修士：3人
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教育の流れ

� 初級者向けグループ教育

￭ テンプレートを用いた個人情報漏洩問題への適用

� 中・上級者向けグループ教育

￭ 中級者向け

� 個人情報漏洩問題の応用版

￭ 上級者向け
� MRCを新しい問題へ適用する
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①対象の決定

②問題の分析

③関与者（住民など）の決定

④目的関数・制約条件の決定

⑥各種対策案の決定

＜事前準備＞＜事前準備＞＜事前準備＞＜事前準備＞

意思決定関与者意思決定関与者意思決定関与者意思決定関与者

⑧MRCプログラムへの
データ入力

⑨制約条件値の設定

⑩最適化演算

⑪結果の表示と合意の形成

専門家専門家専門家専門家

ファシリテータファシリテータファシリテータファシリテータ

＜＜＜＜MRCプログラムの利用＞プログラムの利用＞プログラムの利用＞プログラムの利用＞

⑤リスク分析
（FTA、ETAなど）

⑦各種パラメータの決定

満足？ END
yesno
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発表（15分）

� 情報セキュリティ大学院大学：２人
￭ 「発掘!あるある大事典」捏造事件をテーマとしたMRC

の適用

� 中央大学：３人
￭ 医療機関からの個人情報漏洩に対するMRCの適用

� 東京電機大学：３人

￭ 大企業からの個人情報漏洩に対するＭＲＣの適用
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発表お願いします
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目次

� 多重リスクコミュニケータ(MRC)とは

� 多重リスクコミュニケータ(MRC)の教育

￭ 初級者向け個人教育

￭ 初級者向けグループ教育

￭ 中・上級者向けグループ教育

� 実験結果と考察

� 結論
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MRC教育の所要時間 (1/2)

4.884.884.884.88
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2.002.002.002.00

6.376.376.376.37
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中・上級者向けグループ教育
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ＭＲＣ教育の所要時間 (2/2)

� 私が最初にＭＲＣを個人情報漏洩問題に適用した
時は、約150時間要した

� 今回の教育で、所要時間が短い理由
￭ 初級者向け教育

� テンプレートを用いている

￭ 中・上級者向け教育
� 前回の分析手法を使っている

� 対象を絞っている

� 分析に不十分な点がある
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被験者に対するアンケート

� 質問項目（1～5で評価）
￭ MRCの概念の理解度

￭ MRCプログラムの習熟度

￭ 適用問題（個人情報漏洩問題など）の理解度

￭ MRCの有効性に関する評価

￭ 最適解の満足度

￭ MRCプログラムの使いやすさ
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3実験のアンケート結果の比較

0

1

2

3

4

5

MRCの理解度

MRCの有効性

　の評価

最適解の満足度

個人情報漏洩

問題の理解度

MRCプログラム

の習熟度

MRCプログラムの

利便性の評価

初級者向け個人教育 初級者向けグループ教育 中・上級者向けグループ教育
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3 .183 .183 .183 .18

2 .272 .272 .272 .27

4 .004 .004 .004 .00

3 .193 .193 .193 .19

4 .504 .504 .504 .50

4 .004 .004 .004 .00

0.00

1.00

2.00

3.00

4.00

5.00

MRCの理解度  MRCプログラムの習熟度

(

評
価

)

初級者向け個人教育 初級者向けグループ教育 中・上級者向けグループ教育

MRCの理解度、MRCプログラムの習熟度

4.88時間 6.37時間 12.33時間
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個人教育とグループ教育の比較

� 比較対象
￭ 初級者向け個人教育

￭ 初級者向けグループ教育

� グループ教育の方が平均所要時間が1.49時間長い

� しかし、グループ教育の方が

MRCの理解度、MRCプログラムの習熟度の値が高い

� 初級者向けグループ教育の方が効果的
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初級者向けと中・上級者向けの比較

� 比較対象
￭ 初級者向けグループ教育

￭ 中・上級者向けグループ教育

� 中・上級者向けの方が平均所要時間が2倍くらい長い

� しかし、中・上級者向け教育の方が

MRCの理解、MRCプログラムの習熟度の値が高い

� 中・上級者向けグループ教育は、

MRCをより学びたい人にとって有効
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リスク分析
・個人情報の価値の決定

・対策案の選定
・対策コストなどの決定

・フォルトツリーの穴埋め

適用問題についての
理解が深まる

ＭＲＣ教育の利点

3.003.003.003.00

3.943.943.943.94 4.134.134.134.13

0.00

1.00

2.00

3.00

4.00

5.00

適用問題（個人情報漏洩問題など）の理解度
(

評

価

)

初級者向け個人教育

初級者向けグループ教育

中・上級者向けグループ教育
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ＭＲＣ教育の利点（適用問題の理解）

� アンケートのコメント

￭ 「経営者、従業員、顧客での要求が違うものだとは知っていた
が、情報漏洩問題を解決しようとするといろいろな負担が増え
たりお金がかかったり実際のバランスをとるのは大変だなとい
うことが実感できた。」

￭ 「紙媒体，電子媒体，外部・内部ネットワーク，サーバ保護強化，
などあらゆる領域における，個人情報漏洩のリスク低下を実現
させるために，情報収集によって，様々な個人情報漏洩のケー
スを学ぶことが出来た．そのため，個人情報漏洩問題に対す
る理解を深めることができた．」
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個人情報の価値について

� 初級者向けグループ教育における、

個人情報の価値の平均値：21,364円
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個人情報の価値の求め方
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数

JNSA 賠償額

JNSA

日本ネットワークセキュリティ協会
「情報セキュリティインシデント

に関する調査報告書」に
記述されている算出方法

賠償額
Yahoo, TBCの賠償額



57
MRCプログラムの利便性の評価

ＭＲＣプログラムの
利便性はあまり高くない

ＭＲＣプログラムを一部
改善する必要がある

使えば使うほど
利便性は高い評価に
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中・上級者向けグループ教育
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MRCプログラムの問題点
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件
数

)

入力作業が難しい・大変 ユーザインタフェースが良くない

プログラムのバグ、強制終了があった 最適解がないとき、
どの制約がきついか分からない

「入力チェック」のエラーの特定が困難 処理が遅い

結果の表示が分かりづらい 正しく入力できているか不安

ＭＲＣプログラムの問題点
自由回答アンケートの結果
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ＭＲＣプログラムを良くするために

� 解決法
￭ 入力作業が難しい・大変

� マインドマップのフォルトツリーのデータをＭＲＣにインポートできるようにする
� 対策案とパラメータをExcelからインポートできるようにする

￭ ユーザインタフェースが良くない
� ウインドウサイズを変更できるようにする（最大化）

￭ プログラムのバグ、強制終了があった
� 修正する

￭ 最適解がないときに、どの制約がきついか分からない
� どの制約条件がきついかを表示する

￭ 「入力ミス」のエラーを特定するのが困難
� エラーを特定しやすいようにする
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MRCの有効性の評価

ＭＲＣを学んだ被験者

ＭＲＣは合意形成を行う
のに大体有効だと評価した
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ＭＲＣの改善点

� アンケートのコメント
￭ 利便性負担度、プライバシー負担度が分かりづらい

� 現在：対策それぞれの利便性負担度を0から1で求め、それら
の合計値を～以下に設定する方法

� 今後：採用したくない対策を選んでもらう形にする

� 負担度に、より明確な基準を設ける

￭ リスク分析に時間がかかりすぎる
� 1度分析した問題は、テンプレートを用いて時間を短縮する

� ＭＲＣプログラムにインポート機能をつけ入力を容易にする
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ＭＲＣ教育方法の改善点

� アンケートのコメント

￭ 初級者向け個人教育

� 実験マニュアルで説明不足な箇所があった

￭ 初級者向けグループ教育

� 実験マニュアルで説明不足な箇所があった

￭ 中・上級者向けグループ教育

� ＭＲＣプログラムのマニュアルが分かりづらい

� スケジュールがタイト
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目次

� 多重リスクコミュニケータ(MRC)とは

� 多重リスクコミュニケータ(MRC)の教育

￭ 初級者向け個人教育

￭ 初級者向けグループ教育

￭ 中・上級者向けグループ教育

� 実験結果と考察

� 結論
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結論 (1/2)

� テンプレートを用いた初級者向けグループ教育に
より、ＭＲＣを比較的容易に学ぶことが出来た

� 初級者向けグループ教育を行う事により、ＭＲＣを
スムーズに全く新しい問題にも適用できる

ＭＲＣのユーザの増加に貢献できる
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結論 (2/2)

� ＭＲＣ教育の利点

￭ ＭＲＣを問題に適用することによって、問題自体の理解
も深まることが分かった

� ＭＲＣプログラム、ＭＲＣ教育方法の改善点

￭ 初心者がより使いやすいように、ユーザインタフェース
などを変更する必要がある

￭ ＭＲＣ教育のマニュアルを分かりやすく、作り直す必要
がある
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今後の課題

� 不特定多数のユーザがＭＲＣを利用することを想
定して、ユーザのアクセス制御を行う
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ご清聴ありがとうございました


